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Recon-NG est un outil open source destiné à la
reconnaissance et à la collecte d'informations
OSINT. Avec une interface modulaire en ligne de
commande, il automatise l'extraction de données,
comme les domaines et adresses IP, pour des
analyses précises et rapides.



Recon-NG offre plusieurs avantages, notamment
l'automatisation des tâches de collecte d'informations, ce qui le
rend rapide et efficace, ainsi que sa modularité qui permet une
personnalisation selon les besoins. Il génère également des
rapports détaillés pour une analyse approfondie et dispose d'une
interface en ligne de commande intuitive, adaptée même aux
débutants motivés. AVANTAGES 

&
INCONVEGNANTSRecon-NG, bien qu'efficace, peut présenter des défis tels qu'une

courbe d'apprentissage élevée pour les débutants, une
dépendance aux modules nécessitant des configurations
spécifiques, et des résultats limités par les sources accessibles.
De plus, son statut open source peut exiger des mises à jour et
une maintenance régulières.

Avantages

Inconvegnants



INSTALLATION

1. apt-get install recon-ng

Rôle : Installe l’outil recon-ng sur un système 

2. recon-ng

Rôle : Lance l'interface de l’outil recon-ng.



3. marketplaces create ims_computers

Rôle : Crée un nouveau workspace (espace de
travail) nommé ims_computers.

4. marketplaces search ssl

Rôle : Recherche les modules disponibles liés au
mot-clé ssl dans la marketplace de recon-ng.

5. marketplaces info ssl

Rôle : Affiche des détails sur un module qui
contient ssl dans son nom.

CONFIGURATIONS



6. option set SOURCE imscomputers.com

Rôle : Définit la source de données (dans ce cas,
un nom de domaine) pour le module à exécuter.

7. info

Rôle : Affiche les informations sur le module
actuellement sélectionné.

8. input

Rôle : Permet d’entrer manuellement des données
dans la base de données de recon-ng.
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9. run

Rôle : Exécute le module actuellement chargé.

TESTS
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